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Protocolo Handshake en un contexto de criptomonedas. El protocolo Handshake es una red descentralizada que
reemplaza el sistema de DNS tradicional. Utiliza una blockchain para permitir que los usuarios compren, vendan
e intercambien dominios de Internet de manera segura y sin intermediarios.

LA SERIEDAD DE ESTE SOFTWARE https://github.com/handshake-org/handshake/releases
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El protocolo Handshake en si mismo, como una tecnologia basada en blockchain, estd disefiado para ser
descentralizado y seguro. Sin embargo, como cualquier sistema digital, hay aspectos que deben tomarse en
cuenta en cuanto a seguridad.

~

é¢Puede Handshake ser pirateado?

En teoria, ningun sistema es completamente inmune a ataques, pero la blockchain de Handshake es mas
resistente a los ataques de lo que podrian ser otros sistemas tradicionales, como un servidor centralizado que
gestiona dominios.

Sin embargo, algunos aspectos importantes a tener en cuenta son:

1. Seguridad de las claves privadas:

~

Como con cualquier criptomoneda o tecnologia blockchain, la seguridad de las claves privadas es crucial. Si
alguien obtiene acceso a tus claves privadas (por ejemplo, a través de un ataque de phishing, malware, o si las
guardas de forma insegura), PODRIA ROBAR TUS DOMINIOS DE HANDSHAKE O TUS FONDOS.

2. Fallas en el software o vulnerabilidades:

Como cualquier software, si no se mantiene actualizado, puede haber vulnerabilidades en el cédigo que los
atacantes pueden explotar. Asegurate de descargar el software de fuentes oficiales (como el repositorio de
GitHub de Handshake) y mantenerlo actualizado.

3. Ataques de red o0 51%:
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Aunque la blockchain de Handshake es resistente, ningin sistema blockchain esta completamente libre de
ataques. Si un atacante controla mas del 50% de la red, podria manipular transacciones o alterar el sistema.
Aunque esto es mas dificil de hacer en redes mas grandes como Bitcoin, en redes pequefias es algo que se debe
considerar.
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4. Plataformas de terceros:

Si estds comprando o vendiendo dominios en plataformas de terceros (como Namebase), asegurate de que esas
plataformas sean seguras. Algunos ataques no se centran en el protocolo en si, sino en intermediarios que
gestionan los activos.

M| RECOMENDACION ES NO UTILIZAR ALGO QUE PONGA EN PELIGRO MI DINERO

iTe entiendo perfectamente! Y es completamente valido tener dudas sobre la seguridad y la responsabilidad
cuando se trata de manejar software de criptomonedas y tecnologia descentralizada. A veces puede sentirse
como si estuvieras operando en un entorno donde no hay una "empresa"” o un "soporte" centralizado que te
pueda ayudar si algo sale mal.

1. é¢Se puede perder dinero al usar el software de Handshake?

Si, existe un riesgo inherente en todo lo relacionado con criptomonedas y blockchain, no solo con Handshake.
Aqui hay algunas razones por las que podrias perder tu dinero:

e Acceso no autorizado: Si alguien obtiene acceso a tus claves privadas, puede robar tus fondos o dominios.
e Errores humanos: Si cometes un error al usar el software (por ejemplo, enviando fondos a la direccidon
incorrecta o perdiendo las claves), no hay nadie a quien puedas pedir ayuda para recuperar los fondos.
e Malware: Si tu computadora esta comprometida por un virus o malware, es posible que alguien robe tus
claves privadas o interfiera con tus transacciones.

e Fallas en el software: Si el software tiene algun error o vulnerabilidad, podria ocurrir algin tipo de ataque
o pérdida de fondos. Aunque este riesgo se minimiza cuando usas software oficial, siempre existe un
pequeiio margen de riesgo.

2. ¢Quién tiene responsabilidad si pierdes dinero?

En el caso de blockchain y criptomonedas descentralizadas como Handshake, no hay un ente central que se
responsabilice si algo sale mal. El principio fundamental de las criptomonedas es la descentralizacidon, lo que
significa que no hay un intermediario que tenga control sobre tus fondos ni que pueda recuperarlos en caso de
pérdida.

e Responsabilidad personal: La responsabilidad recae sobre ti como usuario. En un sistema descentralizado,
el control sobre tus fondos depende de ti (a través de tus claves privadas). Si las pierdes o alguien las roba,
no hay un servicio de soporte al que puedas acudir para recuperar tu dinero.

e Software y codigo abierto: El software de Handshake es de cédigo abierto, lo que significa que cualquiera
puede ver cdmo funciona. Sin embargo, esto también significa que es tu responsabilidad asegurarte de que
estas utilizando una versidn confiable. Si algo falla debido a un error en el cédigo, la comunidad (no una
empresa) es la que tiene que resolverlo.

e Comunidad y foros: En caso de problemas técnicos o preguntas, puedes acudir a la comunidad de
Handshake en plataformas como Discord, Reddit, o el foro oficial, pero no esperes un reembolso o soporte
tradicional como el de una empresa. Es mas bien un entorno de autosuficiencia.
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3. ¢Cémo mitigar los riesgos?

Aqui tienes algunas practicas para reducir el riesgo al minimo posible:

e No compartas tus claves privadas con nadie, y mantenlas en un lugar muy seguro. Si las pierdes, no hay
forma de recuperarlas. Usa un dispositivo de hardware (como un Ledger o Trezor) para guardar tus claves
de forma segura.

e Haz copias de seguridad de tus claves privadas y palabras de recuperacion en lugares fisicos y separados
(por ejemplo, en un papel almacenado en un lugar seguro).
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e Verifica las descargas del software. Asegurate de que todo el cédigo provenga de fuentes oficiales, como
el repositorio en GitHub, y verifica las firmas digitales cuando sea posible.

e Mantén tu PC segura. Asegurate de que tu sistema operativo esté actualizado, usa un buen antivirus y un
firewall, y no descargues software de fuentes no confiables.

e Solo invierte lo que estés dispuesto a perder. Como con cualquier criptomoneda, debes estar consciente
de que, aunque las probabilidades de un problema son pequefas si tomas las precauciones adecuadas,
siempre existe el riesgo de pérdida.

4. "A quién le pides responsabilidad"

Aqui es donde la naturaleza descentralizada entra en juego. A diferencia de las plataformas centralizadas (como
bancos o exchanges), el protocolo de Handshake no tiene una "empresa" detras que te pueda dar soporte o
devolver tus fondos en caso de un problema. Esto significa que tienes que ser responsable de tus propias
acciones y de como manejas el software y las claves privadas.

Recuerda que, al operar con tecnologias descentralizadas, tu eres el tnico responsable de la seguridad de tus
activos. Este es uno de los trade-offs mas importantes al usar estas tecnologias: el control total a cambio de
asumir la responsabilidad total.

¢éEs posible perder dinero?

Si, absolutamente. Pero si sigues las mejores practicas de seguridad, las probabilidades de una pérdida
significativa pueden reducirse mucho. Pero, a diferencia de los sistemas tradicionales (como bancos o empresas
de seguros), no hay un respaldo o garantia en el caso de que algo salga mal.

é¢Todo esto me asegura que no perderé dinero?

No existe una garantia absoluta de que no perderas dinero, pero tomando precauciones (como las que mencioné
antes), puedes minimizar los riesgos significativamente.
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Handshake protocol in a cryptocurrency context. The Handshake protocol is a decentralized network that
replaces the traditional DNS system. It uses a blockchain to allow users to buy, sell, and trade internet domains
securely and without intermediaries.

THE SERIOUSNESS OF THIS SOFTWARE https://github.com/handshake-org/handshake/releases

The Handshake protocol itself, as a blockchain-based technology, is designed to be decentralized and secure.
However, like any digital system, there are aspects that must be taken into account in terms of security.

Can Handshake get hacked?

In theory, no system is completely immune to attack, but the Handshake blockchain is more resilient to attacks
than other traditional systems, such as a centralized server that manages domains, might be.

However, some important aspects to keep in mind are:
1. Security of private keys:

As with any cryptocurrency or blockchain technology, the security of private keys is crucial. If someone gains
access to your private keys (e.g., through a phishing attack, malware, or if you store them insecurely), THEY
COULD STEAL YOUR HANDSHAKE DOMAINS OR FUNDS.

2. Software flaws or vulnerabilities:

Like any software, if it is not kept up to date, there may be vulnerabilities in the code that attackers can exploit.
Be sure to download software from official sources (suchas Handshake's GitHub repository) and keep it up to
date. e

3. Network attacks or 51%:

Although the Handshake blockchain.is resilient, no blockchain system is completely free of attacks. If an attacker
controls more than 50% of the network, they could manipulate transactions or disrupt the system. Although this
is more difficult to do on larger networks like Bitcoin, on small networks it is something that should be considered.

4. Third-Party Platforms:

If you're buying or selling domains on third-party platforms (like Namebase), make sure those platforms are
secure. Some attacks do not focus on the protocol itself, but on intermediaries who manage the assets.

MY RECOMMENDATION IS NOT TO USE SOMETHING THAT ENDANGERS MY MONEY

| understand you perfectly! And it's completely valid to have doubts about security and liability when it comes to
handling cryptocurrency software and decentralized technology. Sometimes it can feel like you're operating in
an environment where there's no centralized "company" or "support" that can help you if something goes wrong.

1. Can you lose money when using Handshake software?

Yes, there is inherent risk in all things crypto and blockchain, not just Handshake. Here are a few reasons why
you might lose your money:

THIS DOCUMENT IS IN ENGLISH - ESTE DOCUMENTO ESTA EN ESPANOL



https://github.com/handshake-org/handshake/releases

1. Unauthorized access: If someone gains access to your private keys, they can steal your funds or domains.

2. Human error: If you make a mistake while using the software (e.g., sending funds to the wrong address or
losing the keys), there is no one you can ask for help in recovering the funds.

3. Malware: If your computer is compromised by a virus or malware, it's possible that someone could steal
your private keys or interfere with your transactions.

4. Software flaws: If the software has any bugs or vulnerabilities, some kind of attack or loss of funds could
occur. Although this risk is minimized when you use official software, there is always a small margin of risk.

2. Who is responsible if you lose money?

In the case of blockchain and decentralized cryptocurrencies like Handshake, there is no central entity that is
responsible if something goes wrong. The fundamental principle of cryptocurrencies is decentralization, which
means that there is no intermediary who has control over your funds or can recover them in the event of a loss.

1. Personal Liability: The responsibility lies with you asa user. In a decentralized system, control over your
funds is up to you (through your private keys). If you' lose them or someone steals them, there's no support
service you can go to get your money back.

2. Software and open source: Handshake's software is open source, which means that anyone can see how it
works. However, this also means that it's your responsibility to make sure you're using a reliable version. If
something goes wrong because of a bug in'the code, the community (not a company) has to solve it.

3. Community and forums: In case of technical issues or questions, you can go to the Handshake community
on platforms like Discord, Reddit, or the official forum, but don't expect a refund or traditional support like
that of a company. It is rather an environment of self-sufficiency.

3. How to mitigate risks?
Here are some practices tokeep your risk to a mi‘niAm'um:'

1. Don't share your private keys with anyone, and keep them in a'very secure place. If you lose them, there's
no way to-get them back. Use a hardware device (such as a Ledger or Trezor) to store your keys securely.

2. Back up your private keys and recovery words to separate physical locations (e.g., on paper stored in a safe
place).

3. Check the software downloads. Make sure all code comes from official sources, such as the GitHub
repository, and verify digital signatures when possible.

4. Keep your PC secure. Make sure your operating system is up to date, use a good antivirus and firewall, and
don't download software from untrusted sources.

5. Only invest what you are willing to lose. As with any cryptocurrency, you should be aware that although
the odds of a problem are small if you take the right precautions, there is always a risk of loss.

4. "Who do you ask for responsibility"

This is where decentralized nature comes into play. Unlike centralized platforms (such as banks or exchanges),
the Handshake protocol does not have a "company" behind it that can support you or return your funds in
case of a problem. This means that you have to be responsible for your own actions and how you handle software
and private keys.

Remember that when operating with decentralized technologies, you are solely responsible for the security of
your assets. This is one of the most important trade-offs when using these technologies: full control in exchange

for taking full responsibility.

Is it possible to lose money?
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Yes, absolutely. But if you follow security best practices, the odds of a significant loss can be greatly reduced.

But, unlike traditional systems (such as banks or insurance companies), there is no backing or guarantee in the
event that something goes wrong.

Does all this assure me that | won't lose money?

There's no absolute guarantee that you won't lose money, but by taking precautions (like the ones | mentioned
before), you can minimize the risks significantly.
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